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(57) Abstract: A code generator comprising a plurality of storage elements (FF X A .. n ) such as flip flops which are connected to form 
a code-producing series (R), wherein the output of the final storage element (FF 5 ) in the series (R) is connected to the input of the first 
storage element (FF X ) in the series (R) to form a circuit and outputs and inputs of the storage elements are recursively connected by 
means of EXOR gates. The first input (1) of at least one EXOR gate (EXORpO is connected to the output of a storage element (FF t ) 
disposed in the code-producing series (R), the second input (2) thereof is connected to the output of another storage element (FF 3 ) 
disposed in the code-producing series (R), and the output (3) thereof is connected to the input of the storage element (FF2) which 
succeeds the storage element (FF0 connected to the first input (1) of the EXOR gate (EXOR pl ). The output of a storage element 
(FF 5 ) disposed in the code-producing series (R) is connected to the input of an inverter (INV) and the output of the inverter (INV) is 
connected to the input of another storage element (FFi) disposed in the series (R). 
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— vor Ablauf der fur Anderungen der Anspruche geltenden 
Frist; Verojfentlichung wird wiederholt, falls Anderungen 
eintreffen 



Zur Erkldrung der Zweibuchstaben-Codes und der anderen 
Abkurzungen wird auf die Erkldrungen ("Guidance Notes on 
Codes and Abbreviations") am Anfangjeder regularen Ausgabe 
der PCT-Gazette verwiesen. 



(57) Zusammeofassung: Codegenerator mit einer Mehizahl von zu einer codeproduzierenden Reihe (R) geschalteten Speichere- 
lementen (FF lt2f ...n), wie z.B. Flip-Flops, wobei der Ausgang des in der Reihe (R) letzten Speicherelements (FF 5 ) mit dem Eingang 
des in der Reihe (R) ersten Speicherelements (FF t ) zu einem Kreis zusammengeschlossen ist und Ausgange und Eingange der Spei- 
cherelemente unter Zwischenschaltung von EXOR-Gattern rekursiv verschaltet sind. Es ist wenigstens ein EXOR-Gatter (EXOR pl ) 
vorgesehen, dessen erster Eingang (1) mit dem Ausgang eines in der codeproduzierenden Reihe (R) befindlichen Speicherelements 
(FFO, dessen zweiter Eingang (2) mit dem Ausgang eines weiteren in der codeproduzierenden Reihe (R) befindlichen Speicherele- 
ments (FF 3 ) und dessen Ausgang (3) mit dem Eingang des in der codeproduzierenden Reihe (R) dem mit dem ersten Eingang (1) des 
EXOR-Gatters (EXOR pl ) verbundenen Speicherelement (FFO nachfolgenden Speicherelements (FF 2 ) verbunden ist. Der Ausgang 
eines in der codeproduzierenden Reihe (R) befindlichen Speicherelements (FF 5 ) ist mit dem Eingang eines Inverters (INV) und der 
Ausgang des Inverters (INV) mit dem Eingang eines anderen in der Reihe (R) angeordneten Speicherelements (FFO verbunden. 



WO 03/075507 



PCT/AT03/00063 



Codegenerator und Vorrichtung zur synchronen oder asynchronen sowie 
permanenten Identlf ikation oder Ver- und Entschliisselung von Paten 
beliebiqer Lange 

Die Erfindung betrifft einen Codegenerator mit einer Mehrzahl von 
zu einer codeproduzierenden Reihe geschalteten Speicherelementen, 
wie z.B. Flip-Flops, wobei der Ausgang des in der Reihe letzten 
Speicherelements mit dem Eingang des in der Reihe ersten 
Speicherelements zu einem Kreis zusammengeschlossen ist und 
Ausgange und Eingange der Speicherelemente unter Zwischenschaltung 
von EXOR-Gattern rekursiv verschaltet sind. 

Derartige Codegeneratoren werden zur Verschlusselung und Ubertra- 
gung von Inf ormationen iiber Kommunikationsnetzwerke eingesetzt. 
Prinzipiell beniitzen alle Verschlusselungsmethoden einen Code, auch 
wenn die zu verschliis.selnde Information selbst als Code Verwendung 
findet. Je besser der fur die Verschlusselung verwendete Code 
versteckt ist, desto effektiver ist die Verschlusselung. Je langer 
der Code ist, desto schwerer ist er zu entschlusseln. Beispiels- 
weise brauchte ein unendlicher Code gar nicht versteckt zu werden, 
da er ja nie ganz bekannt ist. Funktionell ist jeder Code als 
une'ndlich anzusehen, der sich nicht vor dem Ende der zu ver- 
schliisselnden Information wiederholt. Ein funktionell unendlicher 
Code hat den Vorteil, dass der Ver- und Entschliisselungsvorgang 
selbst denkbar einfach durch eine einzige EXOR oder EXNOR — 
Verkniipfung realisiert werden kann. Ein funktionell unendlicher 
Code hat den Nachteil, • dass er nicht ubertragen werden kann; .er 
muss generiert werden. 

Es gibt eine einfache Moglichkeit einen funktionell unendlichen 
Code zu generieren, indem man die beiden Eingange eines EXOR- 
Gatters mit zwei Ausgangen von zu einer Reihe zusammengeschalteten 
Speicherelementen, also beispielsweise eines Schieberegisters , 
verbindet und den Ausgang des EXOR-Gatters mit dem Eingang des 
Schieberegisters rekursiv verschaltet. 

Das Ergebnis ist eine Codeseguenz, deren maximale Lange 
L c <= 2 n - 1 

(L c = Lange der Codesequenz; n = Anzahl der codegenerierenden 
in Reihe geschalteten Speicherelemente) 
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Bit betragt. 

Nachteilig bei diesem Codegenerator ist die Tatsache, dass von der 
Codesequenz leicht auf die Struktur des Generators geschlossen 
werden kann, so dass sie mit einem gleichgebauten Generator 
nachgeneriert werden kann. Nachstehende Patente stellen Versuche 
dar, diese Codesequenzen mit weiteren Prozessen weiter zu 
verschlxisseln, so dass sie nicht mehr rekonstruierbar sind: US 
2001033663, WO 01/05090, WO 99/22484, WO 99/16208, JP10320181, WO 
98/02990 und EP 0782069. Den aus diesen Verof f entlichungen 
bekanntgewordenen Codegenerator en ist gemein, dass die Lange der 
produzierten Codes durch Resonanzef f ekte verkurzt wird. Weiters 
existiert eine Anzahl von Pseudozuf allsgeneratoren, wie sie 
beispielsweise in der JP 2000-101567, JP 2001-016197, EP 1999- 
0913964 oder EP 1997-0782069 beschrieben sind. Diese 
Codegeneratoren arbeiten mit Variablen, wobei mit Hilfe eines 
mathematischen nichtlinearen Umrechnungsalgorithmus aus diesen 
Variablen eine Codesequenz errechnet wird. Dies geschieht zur 
Herabsetzung der Riickrechenbarkeit mit Hilfe von hohen und hochsten 
mathematischen Funktiorien. Diesen Systemen ist gemein, dass sie 
sich einer mathematischen Funktionseinheit bediehen, welche einen 
multi— Bit— Eingang, an dem die in einem Codespeicher befindliche 
Ausgangsvariable anliegt, sowie einen ein— Bit— Ausgang haben, aus 
dem die serielle Codesequenz ausgelesen wird, was sich nachteilig 
auf die maximal erreichbare Codegenerierungsgeschwindigkeit 
auswirkt. Ebenso ist es Gegenstand der hohen und hochsten 
Mathematik, fur komplexe Formeln einfache Losungen zu finden, 
weshalb das Risiko der Entdeckung einer einfachen Losung fur eine 
auch noch so komplexe mathematische Funktion nie ganz 
auszuschlieBen und naturgemaB nicht abwagbar ist. 

Die vorliegende Erfindung zielt darauf ab, eine Vorrichtung zur 
Generierung von moglichst vielen unterschiedlichen, moglichst 
langen Codesequenzen zu schaffen, wobei mit niedrigstem Auf wand an 
Schaltungselementen das Auslangen gefunden werden soli. Der 
Codegenerator soil unter Verwendung von Bitoperationen zur 
simultanen Verschlusselung von binaren Datenstromen hoher Frequenz 
uber lange Zeitraume geeignet sein, wobei sogar der Ausgangscode 
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geheim bleiben soil. 

Zur Losung dieser Aufgabe besteht die vorliegende Erfindung 
ausgehend von einem Codegenerator der eingangs genanten Art im 
wesentlichen darin, dass wenigstens ein EXOR-Gatter vorgesehen ist, 
dessen erster Eingang mit dem Ausgang eines in der codeprodu- 
zierenden Reihe befindlichen Speicherelements , dessen zweiter 
Eingang mit dem Ausgang eines weiteren in der codeproduzierenden 
Reihe befindlichen Speicherelements und dessen Ausgang mit dem 
Eingang des in der codeproduzierenden Reihe dem mit dem ersten 
Eingang des EXOR-Gatters verbundenen Speicherelement nachf olgenden 
Speicherelements verbunden ist und dass der Ausgang eines in der 
codeproduzierenden Reihe befindlichen Speicherelements mit dem 
Eingang eines Inverters und der Ausgang des Inverters mit dem 
Eingang eines anderen in der Reihe angeordneten Speicherelements 
verbunden ist. Dabei ist sowohl die Struktur des Codegenerators als 
auch der in ihm ablaufende Algorithmus bekannt. Die Struktur ist 
allerdings so geartet, dass sie eine derartig hohe Anzahl an unter- 
schiedlichen Codes in einer derartig groJ3en Lange zu generieren im 
Stande ist, dass die Entdeckung des gerade verwendeten Codes so wie 
die aktuell produzierte Stelle in der Codesequenz nur mit einer 
extrem geringen Wahrscheinlichkeit moglich ist. Der Code kann dann 
nicht nachgeneriert werden, wenn der Generator so viele 
verschiedene Codes erstellen kann, dass von einem Abschnitt des 
einzelnen Codes nicht auf dessen Fortsetzung geschlossen werden 
kann. Der Generator generiert die Codesequenz auf der niedrigsten 
moglichen Ebene von Bit — Operationen. Es werden nicht Variablen- 
werte als Grundlage fur die Berechnung der Codesequenzen benutzt 
sondern lediglich Zustande einzelner Speicherelemente, wie zum Bei- 
spiel zu einer Reihe zusaromengeschaltete Flip-Flops bzw. Schiebe- 
register. Daraus ergibt sich die hochstmogliche Effizienz im Ver- 
haltnis zur Anzahl der eingesetzten Schaltelemente einerseits und 
zur Gesamtlange der generierbaren Codesequenzen sowie zur Anzahl 
der generierbaren verschiedenen Codes andererseits . AuJ3erdem ist 
damit sichergestellt , dass der Codegenerator die hochstmogliche 
Produktionsgeschwindigkeit leisten kann. 

ErfindungsgemaB wird die von dem Codegenerator erzeugte Codesequenz 
dadurch verandert, dass man zwischen zwei in der codeproduzierenden 
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Reihe befindliche Speicherelemente ein weiteres EXOR-Gatter 
einsetzt, an dessen einen Eingang man den Ausgang eines ersten 
Speicherelements anschlieBt und den zweiten Eingang vom Ausgang 
irgendeines weiteren in der Reihe befindlichen Speicherelements 
speisen lasst und schlieBlich mit dem Ausgang des EXOR-Gatters den 
Eingang des in Flussrichtung der Reihe an das erste Speicherelement 
anschlieBenden Speicherelementes speist. 

Damit ausgehend von einer leeren Speicherelementen— Reihe ein Code 

♦ 

generiert wird, der eine maximale Lange im Verhaltnis zur Anzahl 
der verwendeten Speicherelemente aufweist, muss in der gesamten 
geschlossenen Reihe von Speicherelementen ein einzelner Inverter 
vorhanden sein. NaturgemaB kann die Funktion des Inverters mit der 
Funktion des EXOR-Gatters in einem Schaltelement zusammengef asst 
sein, beispielsweise mit Hilfe eines EXNOR-Gatters . 

Urn nun unterschiedliche Codes zu programmieren, wird bevorzugt das 
bzw. die EXOR-Gatter in ihrer rekursiven Funktion in Abhangigkeit 
von einem internen Codespeicherinhalt an- und abschaltbar gemacht- 
Zu diesem Zweck ist die Erfindung der art weiter gebildet , dass in 
die den zweiten Eingang des wenigstens einen EXOR-Gatters und den 
Ausgang des weiteren in der codeproduzierenden Reihe befindlichen 
Speicherelements verbindende Leitung ein UND-Gatter derart 
geschalten ist, dass der Ausgang des UND-Gatters mit dem zweiten 
Eingang des EXOR-Gatters, der erste Eingang des UND-Gatters mit dem 
Ausgang des weiteren in der codeproduzierenden Reihe befindlichen 
Speicherelements und der zweite Eingang des UND-Gatters mit dem 
Ausgang eines der Programmierung dienenden Speicherelements 
verbunden ist. Der Zustand des jeweiligen der Programmierung 
dienenden Speicherelements bestimmt somit, ob das jeweilige EXOR- 
Gatter an- oder abgeschaltet ist. In der Folge wird ein derartiges 
Speic here lenient als codeprogr ammierendes Speicherelement 
bezeichnet. 

Um den Code variantenreicher zu gestalten ist bevorzugt eine 
Mehrzahl von EXOR-Gattern vorgesehen, deren erster Eingang jeweils 
von einem Ausgang eines in der codeproduzierenden Reihe 
befindlichen Speicherelements gespeist wird und deren zweiter 
Eingang jeweils vom Ausgang eines weiteren in der codeprodu- 
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zierenden Reihe bef indlichen Speicherelements gespeist wird, 
welches eine Anzahl von Speicherelementen in Flussrichtung der 
Reihe von dem jeweils mit dem ersten Eingang verbundenen Speicher- 
element entfernt ist, welche jeweils einer unterschiedlichen 
Prini2ahl entspricht, die groBer als 1 und kein Teilbetrag der 
Gesamtzahl der in Reihe geschalteten Speicherelemente ist. Dadurch 
wird die Lange der produzierten Codes nicht durch Resonanzef f ekte 
verkiirzt. Dabei wird durch eine entsprechende Struktur der 
Eingliederung der verschiedenen codeverandernden EXOR-Gatter 
sichergestellt , dass zwischen den beiden Speicherelementen, welche 
sich in der zu einem Kreis geschlossenen codeproduzierenden Reihe 
und an denen sich die beiden Eingange der EXOR-Gatter befinden, 
jeweils keine solchen Teilstrecken der Speicherelementen-Reihe 
existieren, die ein Teil oder ein Vielf aches einer anderen 
Teilstrecke oder der Gesamtstrecke des Kreises sind. Dies kann am 
effektivsteh dadurch realisiert werden, dass die Anzahl der in 
diesen Teilstrecken befindlichen Speicherelemente sowie deren 
Gesamtzahl Primzahlen entsprechen. 

Bei einer bevorzugten Weiterbildung der Erf indung soli der interne 
Codespeicherinhalt derart generiert werden, dass nicht einmal der 
Anwender den Inhalt des internen Codespeichers kennt, Dadurch wird 
die Ents chliis selung des Codes welter erschwert. Zu diesem Zweck ist 
die Ausbildung bevorzugt derart getroffen, dass eine Mehrzahl von 
codeprogrammierenden, jeweils einem UND-Gatter und einem EXOR- 
Gatter zugeordneten Speicherelementen vorgesehen und in einer zu 
einem Kreis geschlossenen, codeprogrammierenden Reihe geschalten 
ist und wenigstens ein EXOR-Gatter angeordnet ist, des sen erster 
Eingang mit dem Ausgang eines in der codeprogrammierenden Reihe 
befindlichen Speicherelements, dessen zweiter Eingang mit dem 
Ausgang eines weiteren in der codeprogrammierenden Reihe 
befindlichen Speicherelements und dessen Ausgang mit dem Eingang 
des in der codeprogrammierenden Reihe dem mit dem ersten Eingang 
des EXOR-Gatters verbundenen Speicherelement nachf olgenden 
Speicherelements verbunden ist. Die Programmierung der Zustande der 
codeverandernden EXOR-Gatter mit Hilf e der UND-Gatter wird somit 
von einer gesonderten Speicherelementen-Reihe vorgenommen, welche 
in der selben Weise, wie dies bei der codeproduzierenden Speicher- 
elementen-Reihe der Fall ist, unter Verwendung von wenigstens einem 
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EXOR-Gatter rekursiv verschaltet 1st. Die Programmierung erfolgt 
dabei dadurch f dass die codeprogrammierende Speicherelementen-Reihe 
mit einem Programmtakt versorgt wird, wobei in einfacher Art und 
Weise eine Mehrzahl von Codegeneratoren auf einen identischen Code 
programmiert werden konnen, wenn, wie es einer bevorzugten 
Ausbildung entspricht, der Codegenerator wenigstens einen Anschluss 
fiir wenigstens einen zweiten, identisch aufgebauten Codegenerator 
aufweist, sodass beide Codegeneratoren zur gleichen Zeit mit dem 
selben Programmtakt versorgt werden konnen. 

Die Erfindung betrifft weiters eine Einrichtung zum Senden und 
Empfangen von verschliisselten Inf ormationen mit wenigstens zwei 
Codegeneratoren, wobei die Codegeneratoren jeweils einen Anschluss 
fiir die gleichzeitige Versorgung der codeprogrammierenden 
Speicherelemente aller zusammengeschlossenen Codegeneratoren mit 
demselben Programmtakt aufweisen, sodass die codeprogrammierenden 
Speicherelemente aller zusammengeschlossenen Codegeneratoren 
gleichzeitig samtliche mogliche Zustandskombinationen durchlaufen 
und bei gleichzeitigem Trennen der Codegeneratoren von dem 
Programmtakt mit der selben Programmierung versehen sind. 

Bei einer bevorzugten Weiterentwicklung gemaB den Unteranspruchen 
5, 6 und 9 werden auch die verschiedenen codeprogrammierenden EXOR- 
Gatter wiederum von einer programmierenden Speicherelementen-Reihe 
bestehend aus weiteren Speicherelementen in ihrer programm- 
beeinf lussenden Wirkung ein- und ausgeschaltet , so dass bei der 
Programmierung nicht samtliche moglichen Programmierungszustande 
linear durchlaufen werden miissen und daher auch aus der Dauer der 
Programmierzeit nicht einmal annahernd auf den Zustand der 
Schliissel nach deren Programmierung geschlossen werden kann. 

Die Erfindung wird nachfolgend anhand von in der Zeichnung dar- 
gestellten Ausfiihrungsbeispielen naher erlautert. In dieser zeigt 
Fig. 1 eine Prinzipschaltung fur eine programmierbare rekursive 
Codegeneration, Fig. 2 ein Gesamtschaltungsbeispiel fiir eine aus 
einem Codegenerator aufgebaute Funktionseinheit, mit deren zwei man 
eine verschliisselte Verbindung zwischen zwei Computern aufbauen 
kann, und Fig. 3 ein Gesamtschaltungsbeispiel eines abgewandelten 
Codegenerators . 
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Fig. 1 zeigt eine Prinzipschaltung, ' bei der fiinf Speicherelemente, 
namlich die zu einer codeproduzierenden Reihe R zusammengschalteten 
Flip-Flops FF 1#2/ 3,4,5f und ein EXOR-Gatter EXORpx und ein UND-Gatter 
UNDpi und einen Inverter INV verschaltet sind, und zwar in der 
Weise, dass der Eingang 2 des EXOR-Gatters EXOR pl mit dem Ausgang 4 
des UND-Gatter s UND pl , dessen einer Eingang 5 mit einem Ausgang 
eines der Programmierung dienenden Speicherelements FF pl und dessen 
anderer Eingang 6 mit dem Ausgang des in der codeproduzierenden 
Reihe befindlichen Speicherelements FF 3 , und der andere Eingang 1 
des EXOR-Gatters EXOR pl mit dem Ausgang des in der 
codeproduzierenden Reihe R befindlichen Speicherelements FF X und 
der Ausgang 3 der EXOR-Gatters EXOR pi mit dem Eingang des 
Speicherelements FF 2 und der Ausgang des Speicherelements FF 5 mit 
den Eingangen des Inverters INV und der Ausgang des Inverters INV 
wiederum mit dem Eingang des in Flussrichtung nachsten Speicher- 
elements FFi in der Reihe - sohin rekursiv - verbunden ist. Man 
erhalt mit dieser Schaltung ausgehend von einer Reihe R vollig 
leerer Speicherelemente FF 1/2f3 .4.5 eine Codesequenz generiert. Es 
vergehen mindestens 3 Takte ehe sich der Code wiederholt. Die 
einzelnen Schaltelemente konnen mit handelsublichen Bausteinen 
verwirklicht werden: Beispielswiese kann ein IC der Type 74HC174 
fur die aneinandergereihten Speicherelemente FF 1/2/ 3,4,5 verwendet 
werden, ebenso ein IC 74HC08 fur das UND-Gatter UND plf ein IC 
74HC386 fur das EXOR-Gatter EXOR pl/ ein IC 74HC00 fur den Inverter 
INV und in IC 74HC107 fur den Speicherbaustein FF pl . 

Die in Fig. 1 gezeigte Reihe kann naturgema-B verlangert werden und 
es kann sich beispielsweise eine verlangerte Reihe R ergeben, wie 
sie in Fig. 2 dargestellt ist. Dabei kann eine Anzahl 
ununterbrochen in Reihe geschalteter Speicherelemente auch in Form 
von Schieberegister SRG X/ SRG 2 , • . . verwirklicht werden. Es 
verdoppelt sich die Lange des Codes pro hinzugef iigtem Speicher- 
elemente so dass sich die Lange des Codes wie folgt berechnet 

L c = 2 n - 1 

(L c = Lange der Codesequenz; n - Anzahl der codegenerierenden 
in Reihe geschalteten Speicherelemente) 
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Wenn diese Einheit mit einem bestimmten Takt betrieben wird gilt 
fiir die Dauer des Codes: 



(T c = Dauer bis sich der Code wiederholt; f c = Codegene- 
rierungstaktf requenz ) 

Mit weniger als 50 Speicherelemerrten bei einer Codegenerierungs- 
taktf requenz von 384,000 Bit/s lauft der Code langer als ein Jahr 
ohne dass sich die Sequenz wiederholt , so dass ein zu 
verschlusselndes Signal simultan iiber einen ebenso langen Zeitraum 
verschliisselt iiber eine Standleitung iiber sendet und entschliisselt 
werden kann, so dass Ubertragungen live iiber einen ebenso langen 
Zeitraum moglich sind. 

Wenn man nun bei entsprechender Lange der Speicherelementen-Reihe R 
an mehren Stellen dieser Speicherelementen-Reihe R zwischen einem 
Speicherelement FF 1/2 , 3 , 4 und dem nachsten in der Reihe R 
befindlichen Speicherelement FF 2#3 ,4,5 "ein EXOR-Gatter EXOR pl ,p 2/ p3 / p4 
einfiigt und dieses dann mit dem Signal von einem dritten Speicher- 
element FF 8/15f2 o,23 speist, so verandert man jeweils den dadurch 
erzeugten Code (Fig. 2). 

Bei einer Mehrzahl von codeverandernden EXOR—Gattern EX0Rpi r p2 / p3 / .p4/ 
siehe Fig. 2, soli sichergestellt sein, dass die verschiedenen 
codeverandernden EXOR-Gatter EXORpi,p 2 ,p 3 , P 4, der en erster Eingang von 
einem Ausgang eines Speicherelements FF 1/2 , 3f4 gespeist wird, ihren 
zweiten Eingang jeweils vom Ausgang eines Speicherelements 
FF 8yl 5 #20/ 23 gespeist erhalten, welches eine Anzahl von Speicher- 
elementen in Flussrichtung vom erstgenannten Speicherelement 
FFi, 2/ 3,4 entfernt ist, welche jeweils einer unterschiedlichen 
Primzahl entspricht, die groBer als 1 aber kein Teilbetrag der 
Gesamtzahl der in Reihe R geschalteten Speicherelemente ist, sodas s 
es bei der Beeinf lussung der Codesequenz zu keinen codesequenzver- 
kiirzenden Resonanzef f ekten kommt. Zwischen den entsprechenden 



2 n - 1 
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Speicherelementpaaren FF X , 8 ; FF 2 ,i 5 ; FF 3 , 20 ; FF 4 , 23 liegt also jeweils 
eine Anzahl von 7 , 13 , 17 und 19 (Primzahlen) Speicherelementen. 

Wenn man an einen der beiden Eingange 2 des jeweiligen EXOR-Gatters 
EXORpi bzw. EXOR pl#p2fP3 ,p4 den Ausgang 4 eines UND-Gatters UND pl bzw. 
UND pl/ p 2 ,p3,p4 dessen einer Eingang 6 am Ausgang des Speicherelements 
FF 3 bzw. FF B/15/20 ,23 hangt, anschlieBt, dann kann man dieses 
EXOR-Gatter EXOR pX bzw- EXOR plfP2/P3#P 4 in seiner codeverandernden 
Wirkung uber den zweiten Eingang 5 des UND-Gatters UND pl bzw. 
UNDpi , P 2,p3,p4 an- und abschalten und wenn man daran jeweils ein wei- 
teres Speicherelement FF pX bzw. FF pl , p2 , p3 , p4 anschlieBt, das An- und 
Abschalten der codebeeinf lussenden Wirkung des EXOR-Gatters EXOR pi 
bzw. EXOR pl/p2 , p3 , p4 programmierbar machen (Fig. 1 bzw. Figw 2). Die 
codeprogrammeirenden Speicherelemente FF pl , p2 , p3/p4 konnen dabei zu 
einer Reihe RR zusammengeschaltet sein. In weiterer Folge konnen 
die codeprogrammierenden Speicherelemente FF pl , p2 , p3 , p4 selbst 
wiederum mit Hilfe eines EXOR-Gatters EX0R ppi rekursiv verschaltet 
werden - 

Die Anzahl der programmierbar en unterschiedlichen Codes berechnet 
sich wie folgt: 

N c = 2 pn - 1 

(N c = Anzahl der moglichen unterschiedlichen Code; pn = Anzahl 
der programmierbaren EXOR — Gatter EXORpi, p2/ . pn ) 

Wenn man nun im Besitz eines identen Codegenerators ist, und an 
Hand einer bestimmten Anzahl von Bit den weiteren Verlauf der 
Codeseguenz erschlieBen mochte so hangt die Wahrscheinlichkeit, mit 
der man die richtige Fort set zung der Codesequenz erkennt, sowohl 
von der Anzahl der in der Codegenerierung verwendeten Speicher- 
elemente FF 1/2 ,...n als auch jener der programmierbaren , codeveran- 
dernden EXOR-Gatter EXORpi p2/ .. . pn ab. Daraus ergibt sich eine Wahr- 
scheinlichkeit, die dem Code zugrunde liegende Programmierung zu 
entdecken und sohin den weiteren Verlauf des Codes vorauszusagen 
von: 
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N b 

W= 

(2 n - 1) * (2 pn - 1) 

(N b = Anzahl der beobachteten Bit der Codesequenz; n = Anzahl 
der codegenerierenden in Reihe geschalteten Speicherelemente 
FF 1>2 ,...n; pn = Anzahl der programmierbar den Code verandemden 
EXOR-Gatt er EXORp i f p2 , . . . pn ) 

Beispiel : 

233 ist die 52. Primzahl. Wenn man die 1 nicht ntttzt und die 233 
die Gesamtzahl der in Reihe geschalteten Speicherelemente aus- 
druckt, so befinden sich auf dieser Strecke 50 unterschiedliche 
Speicherelemente, welche sich. jeweils in Entfernung von einem 
Ausgangs-Speicherelement befinden, die einer Primzahl entspricht 
(np = 50). Da jedes rekursive EXOR-Gatt'er^o, jeweils zwischen 
einem nachsten Speicherelement.i_ 50 beginnend vom ersten in Reihe 
eingeschaltet ist, verlangert sich die Gesamtlange der Speicher- 
elemente auf (n = 233 + 50 = 283). 



Daraus folgt: 



N b N b 

W = = ~ 

(2 n - 1) * (2 pn - 1) (2 283 - 1) * (2 50 - 1) 

N b 

W = ~ 

(1,5541351138 * 10 85 - 1) * (1,1258999068 * 10 - 1) 

Nb 

W 

1,7498005798 * 10 100 

Mit anderen Worten man muss die Codesequenz 1,7498005798 * 10 100 
Taktschritte lang beobachten, damit man mit der 
Wahrscheinlichkeit 1 eine bestimmte Sequenz entdeckt. Wenn die 
Taktfrequenz 3 84000 Hz betragt ergibt dies eine notwendige 
Beobachtungszeit von 1,4449430312*10 87 Jahren. 
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Indem man die codeprogr ammier enden Speicherelemente 
(FF plr p 2/P 3,p4,p5,p6) rekursiv miteinander verschaltet, so dass sie 
innerhalb des Zeitintervalls 

2 pn - 1 
T pn= 

(T pn = Durchlauf zeit aller moglichen Programmierzustande; pn 
= Anzahl der Programm-Speicherelemente ; f p = Programmier- 

taktf requenz ) 

samtliche mogliche Zustandskombinationen durchlauf en, ergibt sich 
die Programmierung aus einer bestimmte Zeitspanne, in der die code- 
programmierenden Speicherelemente mit einem Programmtakt versorgt 
werden, so dass durch gleichzeitiges Ein- und Ausschalten des 
Programmtaktes an zwei identen Codegeneratoren (Einschaltimpuls und 
Ausschaltimpuls an Pin 12 von IC 10a in Schaltung Fig. 2) diese so 
durchgefuhrt werden kann, dass mehrere Codegeneratoren idente 
Codesequenzen generieren, der Inhalt der Programmierung aber nicht 
einmal den Programmierern bekannt ist. 

Damit aus der Programmierdauer auch nicht annahernd die Program- 
mierung erschlieJ3bar ist kann die Programmierung zweistufig 
erfolgen. Hierzu kann eine weitere Programmierungs-Ebene 
hinzugefiigt werden, indem das codeprogammierende EXOR-Gatter EXOR pp i 
selbst wiederum unter Zwischenschaltung eines UND-Gatters UND ppl mit 
einer Speicherelementen-Reihe RRR verbunden und somit 
programmierbax gemacht wird, wobei wiederum ein EXOR-Gatter EXOR pppl 
zur rekursiven Ver schaltung der Reihe RRR verwendet wird (Fig. 3). 

In der ersten Stuf e der Programmierung wird der Progr ammier er pro- 
grammiert, so dass er einen Abschnitt der moglichen Programmier- 
zustande aufsucht, welcher dann der Ausgangspunkt fiir die darauf- 
folgende Programmierung darstellt, bei welcher samtliche Punkte 
eines solchen Abschnittes aufgesucht werden konnen. 

Ausgehend von obigen Rechenbeispiel wird dadurch gewahr leistet , 
dass die (2 283 ~1)*(2 50 -1 ) verschiedenen Zustande in 2 50 ~1 
verschiedene Abschnitte zergliedert werden , von welchen einer in 
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der ersten Programmierphase ausgewahlt wird. Dieser Auswahlvorgang 
erfolgt in maximal 2 ppn -l Schritten (ppn = Anzahl der Primzahlen, 
die in der Anzahl der bei der Programmierung verwende-ten Primzahlen 
(50) enthalten sind, also 16) Dies bedeutet, dass maximal 2 16 
Schritte erfolgen miissen, ehe samtliche Abschnitte aufgesucht sind. 
Bei einer Programmiertaktf requenz von 1 MHz ist dieser Vorgang in 
0,065 Sekunden abgeschlossen. Ein Zeitraum, der wohl bei jeder 
Programmierung durchmessen wi rd, da er unter der Reactions zeit des 
Menschen liegt, weshalb gewahrleistet ist, dass aus der tatsachlich 
verstrichenen Programmierzeit keine Ruckschliisse auf die 
Programmierung der Schliissel gezogen werden konnen. 

Indem man nur jeden 2. Zustand eines Muttercodes einen von zwei 
Tochtercodes zuweist kann man aus einem zwei Codes schaffen, welche 
zwar verwandt aber nicht ahnlich sind. 

Die Codierung des Ausgangs signals erfolgt durch ein EXNOR-Gatter 
(IC 17b f c, Fig. 2) in dessen einen Eingang das zu" verschliisselnde 
Signal und in dessen zweiten Eingang der Code eingebracht wird, so 
dass an dessen Ausgang das mit dem Code verschliisselte 
Ausgangs signal erscheint.. 

Die Decodierung des Eingangs signals erfolgt durch ein EXNOR-Gatter r 
in dessen einen Eingang das zu entschliisselnde Signal und in dessen 
zweiten Eingang der Code eingebracht wird, so dass an dessen 
Ausgang das mit dem Code entschliisselte Aus gangs signal erscheint. 

Durch Einsatz von wenigstens zwei solcher ident programmierter 
Codegeneratoren kann ein zweiter Inhaber desselben Code generators 
identifiziert werden und in weiterer Folge durch Synchronisation 
der Codegenerationen mit diesem eine standige, verschliisselte 
Datenverbindung aufgebaut werden, uber die permanent und live Daten 
ausgetauscht werden konnen. 

Da die Schaltung bei der Codegenerierung selbst keine CPU— Zeit in 
Anspruch nimmt, ist s'ie unabhangig von jedweder Hand-Shake Zeit und 
daher einzig und allein durch die spezifischen Schaltzeiten, der 
elektronischen Bauelemente, aus denen sie aufgebaut ist, in ihrer 
Codeproduktionsgeschwindigkeit begrenzt. Mit handelsublichen TTL 
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Bauelementen sind so ohne weiteres Codeproduktionsgeschwindigkeiten 
iia Megaherzbereich realisierbar . 

Im nun folgenden Abschnit-t wird der inner e Ablauf der Schaltung 
nach Fig. 2 schrittweise dargestellt, wobei fur die 
Funktionseinheit nach Schaltung Fig, 2 die Bezeichnung „Schlussel" 
verwendet wird: 



Innerer Ablauf der Schaltung 


AKTION 


RE AKTION 


FUNKTION 


l.)Der Schlussel A 
wird mit seinem 
Ausgang fur Compu- 
ter und Schlussel 

tti t +■ r4<3Tn Pi noanrf 
1UJ.U uciu Hij-iiy ciiiy 

fiir Schlussel des 
Schliissels B ver- 
bunden 


Sowohl in Schlussel A 
als auch in Schlussel B 
werden die jewieligen 
Kontakteingange auf LOW 


Die Produktion von Code 
wird in Schlussel A und B 
eingestellt 

Schlussel A wird von 
seinem eigenen Takt be- 
trieben 

Der Takt wird von Schlus- 
sel A auf Schlussel B 
iibertragen 


2.)Die Riegeltaste 
(Riegel AUF/ Riegel 
ZU) des Schlussel B 
wird erstmals be- 
tatigt 


Das Riegel AUF — Signal 
wird von Schlussel A 
nach Schlussel B wie- 
tergeleitet 

In beiden Schliisseln 
wird ein CLR — Signal 
abgeleitet 


Samtliche Schieberegister 
in den beiden Schlusseln 
werden geloscht 


3.) 


Der Takt wird in den 
Programmierteil sowohl 
von Schlussel A als 
auch von Schlussel B 
eingespeist 


Die Programmierung lauft 
verzahnt synchron in 
beiden Schliisseln, jedoch 
ohne direkte Ubertragung 
des Programminhaltes von 
Schlussel A nach Schlussel 
B, ab. 
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4. ) Die Riegeltaste des 
Schlussel A wird 
abermals betatigt 


Der Tak-b wird in den 
Programmierteil sowohl 
von Schlussel A als 
auch von Schlussel B 
nicht mehr eingespeist 


Synchrones Stopp der 
Programmierung 


5.) Die beiden. Schlus- 
sel werden getrennt 


Sowohl in Schlussel A 
als auch in Schlussel B 
werden die jeweiligen 
Kontakteingange auf 
HIGH gesetzt 


Die Produktion von Code 
kann nun sowohl in Schlus- 
sel A und B synchron ge- 
startet werden. 



Im nun folgenden Abschnitt wird der schrittweise Ablauf des 
Aufbaues einer verschliisselten Verbindung zwischen zwei Computern 
mit zwei Funktionseinheiten nach Schaltung Fig. 2 dargestellt: 



Ubersicht der moglichen Ablauf e 


MODUS 


Identif ikationsmodus 


Synchronisationsmodus 


Synchronmodus 


CODE 


X 


X 


X 


ADRESSE 




X 


X 


ZEIT 






X 


Identifizieren 


X 






Synchronisiere 
n 


X 


X 




Decodieren 


X 


X 


X 



Tdent.t £ ikat io nsmodus 


W 




PHASE 


HANDLUNGEN 


SCHLUSSEL (A) 


SCHLUSSEL (B) 




-X 


Programmierun 


Schlussel (A) 


Schliissel (A) 


Schlussel (B) 






g 


wird mit seinem 


wird programmiert 


wird programmiert 








Computer/ 


und wird ihm der 


und wird ihm der 








Schliissel Aus- 


Code CI als 


Code C2 als 








gang mit dem 


Sendecode und der 


Sendecode und der 








Schliisseleingang 


Code C2 als Em- 


Code CI als Em- 








von Schlussel 


pfangscode zuge- 


pfangscode zuge- 








(B) verbunden 


wiesen 


wiesen 
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.0 


0 


Trennung 


Schlussel (A) 


Schlussel (A) 


Schlussel (B) 








wird aus Senilis- 


schweigt 


schweigt 








sel neraus— 












gezogen 






n 


o 


Schlussel— 




Schlussel (A) 












wird mit einem 








(A) 
















verbunden 




o 


o 






Eine E-Mail wird 












auf dem Computer 












von Schlussel (A) 












cieschrieben 




V *r 


u 






Die E-Mail wird 




1UUU 








(live) mit Hilfe 




T 




Hi —via. J- -i- ) 




von CI codiert, 




ill 








wobei eine 












Sequenz von 1000 












Bit leeren Codes 












s amt der 












Codeentstehungs ze 












it uncodiert dem 












E-Mail 


- 










vorangestellt 












wird 




0 + 


0 


Dateniiber- 




Die E— Mail wira 




i non 

JLUUU 




ti-acruricf 




an die Homepage 




+ 








des Computers von 












Schlussel (A) 




Mail 








gesandt und dort 












ausgestellt 




0 + 


0 


Schlussel- 






Schlussel (B) 


1000 




aktivierung 






wird mit einem 


+ 




(B) 






Computer 


E — 










verbunden 


Mail 
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0 + 


o + 


Codepalcetabru 






Eine Sequenz von 


1000 


1000 


f (B f 1000) 






1000 Bit des Code 


«1_ 










CI wird aus 


E 










Schlussel <B) 


Mail 










ausgelesen und an 












eine Suchmaschine 












tr ans £ er iert 


0 + 


0 + 








Wenn die Homepage 


1000 


1000 








von Schlussel (A) 












entdeckt ist wird 


E — 










die E-Mail 


Mail 










abgeruf en 


0 + 


0 + 


Codepaketabru 








1000 


1000 


f (B, E- 






decodiert 


4_ 
i 


JL 
1 


Mail ^ 






( asynchron ) mit 


E - 


E- 








Hilfe von CI das 


Mail 


Mail 








Signal von 












Schlussel (A) 




Jex 


C r*H pk *F t*p» i f In s s 






Schlussel (B) 


1 000 

JL \J \J \J 










generiert nunmehr 


+ 










laufend Code 


g 












0 + 


A 








Schlussel (B) 


1000 










weiB jetzt wo 


+ 










Schlussel (A) zu 


E - 












Mail 










kann mit ihm 












Verbindung 












aufnehmen urn sich 












mit ihm zu 












synchronisieren - 


Syn< 


zhron: 


Lsationsmodus 




B 


0 








Die E-Mail wird 












vom Server des 












Schlussel (B) 












abqerufen 
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c 


0 + 
100 
0 


Codepaketabruf 
(B, 1000 ) 






Schliissel (B) 
vergleicht die j 
1000 Bit Sequenz 
von Schliissel (A) 
mit seinem CI und 
verschiebt diese 
so lange bis Syn- 
chronitat besteht 
(erkennbar an den 
leeren 1000 Bit) 
decodiert 
( synchr on ) mit 
Hilfe von CI das 
Signal von 
Schliissel (A) Er- 
qebnis : leer 


D 


0 + 


Codepaketabruf 






Schliissel (B) 




100 


{B r E— Mail) 






decodiert ( syn- 




0 + 








chroni s iert ) mit 




E — 








Hilfe von CI den 




Mai 








Inhalt der Bot- 




1 








schaft von (A) 


E 


E 


Codefreif luss 
(A, B) 






Schliissel (B) 
weiJ3 jetzt wo 
sich Schliissel 
(A) auf der Zeit- 
achse befindet, 
so dass er nun- 
rn^h f qvnchron mit 
ihin Code aus- 
senden kann und 
solcherart in den 
Synchronmodus 
wechseln kann. 
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Svnchronmodus . 


E + 


E + 






ScMussel (A) decodiert 


Schliissel (B) de- 


100 


100 






(Hve)init Hilfe von C2 


codiert (live) 


0 


0 






das Signal von Schliissel 


mit Hilfe von CI 










(B) Ergebnis: leer 


das Signal von 












Schliissel (A) Er- 












gebnis : leer 


F + 


F + 


Dateniibertrag 


Ein Inhalt wird 


Schliissel (A) 


Schliissel (B) de- 


Bot 


Bot 


ung 


in Schliissel (A) 


codiert (live) 


codiert ( live ) 


sch 


sch 




eingespeist 


mit Hilfe von CI 


mit Hilfe von CI 


aft 


aft 






den Inhalt der 


den Inhalt der 


sda 
uer 


sda 
uer 






Botschaft 


Botschaft von (A) 


G + 


G + 




Ein Inhalt wird 


Schliissel (A) de- 


Schliissel (B) co- 


Bot 


Bot 




in Schliissel (B) 


codiert ( live ) 


diert (live) .mit 


sch 


sch 




eingespeist 


mit Hilfe von C2 


Hilfe von C2 den 


aft 


aft 






den Inhalt der 


Inhalt der Bot- 


sda 


sda 






Botschaft von 


schaft 


uer 


uer 






Schliissel (B) 
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PATEN TANS P" RUCHE: 

1„ Codegenerator mit einer Mehrzahl von zu einer codeprodu- 
zierenden Reihe (R) geschalteten Speicherelementen (FFi #2 , ...n) / wie 
z.B. Flip-Flops, wobei der Ausgang des in der Reihe (R) letzten 
Speicherelements (FF 5 ) mit dem Eingang des in der Reihe (R) ersten 
Speicherelements (FFi ) zu einem Kreis zusammengeschlossen ist und 
Ausgange und Eingange der Speicherelemente unter Zwischenschaltung 
von . EXOR-Gattern rekursiv verschaltet sind, dadurch gekennzeichnet, 
dass wenigstens ein EXOR-Gatter (EXOR pl ) vorgesehen ist, dessen 
erster Eingang (1) mit dem Ausgang eines in der codeproduzierenden 
Reihe (R) befindlichen Speicherelements ( FF X ) , dessen zweiter 
Eingang (2) mit dem Ausgang eines weiteren in der codepro- 
duzierenden Reihe (R) befindlichen Speicherelements (FF 3 ) und 
dessen Ausgang (3) mit dem Eingang des in der codeproduzierenden 
Reihe (R) dem mit dem ersten Eingang (1) des EXOR-Gatter s (EXOR p i) 
verbundenen Speicherelement (FF X ) nachf olgenden Speicherelements 
(FF 2 ) verbunden ist und dass der Ausgang eines in der codeprodu- 
zierenden Reihe (R) befindlichen Speicherelements (FF 5 ) mit dem 
Eingang eines Inverters (INV) und der Ausgang des Inverters (INV) 
mit dem Eingang eines anderen in der codeproduzierenden Reihe (R) 
angeordneten Speicherelements (FF 2 ) verbunden ist. 

2. Codegenerator nach Anspruch 1, dadurch gekennzeichnet, dass in 
die den zweiten Eingang (2) des wenigstens einen EXOR-Gatters 
(EXORpi) und den Ausgang des weiteren in der codeproduzierenden 
Reihe (R) befindlichen Speicherelements (FF 3 ) verbindende Leitung 
ein UND-Gatter (UND pl ) derart geschalten ist, dass der Ausgang (4) 
des UND-Gatters (UND pl ) mit dem zweiten Eingang (2) des EXOR-Gatters 
(EXORpi) r der erste Eingang (6) des UND-Gatters (UND pl ) mit dem 
Ausgang des weiteren in der codeproduzierenden Reihe (R) 
befindlichen Speicherelements (FF 3 ) und der zweite Eingang (5) des 
UND-Gatters (UND pi ) mit dem Ausgang eines codeprogrammierenden 
Speicherelements (FF pX ) verbunden ist. 

3. Codegenerator nach Anspruch 1 oder 2, dadurch gekennzeichnet, 
dass eine Mehrzahl von EXOR-Gattern (EXORpi /P 2,p 3 ,p4) vorgesehen ist, 
deren erster Eingang jeweils von einem Ausgang eines in der 
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codeproduzierenden Reihe (R) bef indlichen Speicherelements 
(FF X , 2,3,4) gespeist wird und deren zweiter Eingang jeweils vom 
Ausgang eines weiteren in der codeproduzierenden Reihe (R) bef ind- 
lichen Speicherelements (FF 8 ,i 5 ,2o,23) gespeist wird f welches eine 
Anzahl von Speicherelementen in Flussrichtung der Reihe (R) von dem 
jeweils mit dem ersten Eingang verbundenen Speicherelement 
(FF 1/2/ 3,4) entfernt ist, welche jeweils einer unterschiedlichen 
Primzahl entspricht, die grofler als 1 und kein Teilbetrag der 
Gesamtzahl der in Reihe (R) geschalteten Speicherelemente 
(FF lr2# ... n ) ist. 

4. Codegenerator nach Anspruch 1, 2 oder 3, dadurch gekenn- 
zeichnet, dass eine Mehrzahl von codeprogrammierenden , jeweils 
einem UND-Gatter (UND p i, p2 , p3 , P 4) und einem EXOR-Gatter (EXOR pl ,p 2f p3,p4) 
zugeordneten Speicherelementen (FFp lr p 2 ,p3,p4,. . .pn) vorgesehen und in 
einer zu einem Kreis geschlossenen Reihe (RR) geschalten ist und 
wenigstens ein EXOR-Gatter (EX0Rp pl ) angeordnet ist f dessen erster 
Eingang mit dem Ausgang eines in der codeprogrammierenden Reihe 
(RR) bef indlichen Speicherelements (FF p6 ), dessen zweiter Eingang 
mit dem Ausgang eines weiteren in der codeprogrammierenden . Reihe 
(RR) bef indlichen Speicherelements (FF p5 ) und dessen Ausgang mit dem 
Eingang des in der codeprogrammierenden Reihe (RR) dem mit dem 
ersten Eingang des EXOR-Gatters (EXOR ppl ) verbundenen Speicher- 
element (FF p6 ) nachfolgenden Speicherelements (FF pl ) verbunden ist. 

5. Codegenerator nach Anspruch 4, dadurch gekennzeichnet f dass in 
die den zweiten Eingang des wenigstens einen EXOR-Gatters (EX0R ppl ) 
und den Ausgang des weiteren in der codeprogrammierenden Reihe (RR) 
bef indlichen Speicherelements (FF p3 ) verbindende Leitung ein UND- 
Gatter (UND pp i) derart geschalten ist, dass der Ausgang des UND- 
Gatters (UND ppl ) mit dem zweiten Eingang des EXOR-Gatters (EXOR pp i), 
der erste Eingang des UND-Gatters (UND pp i) mit dem Ausgang des 
weiteren in der codeprogrammierenden Reihe (RR) bef indlichen 
Speicherelements (FF p3 ) und der zweite Eingang des UND-Gatters 
(UND pp i) mit dem Ausgang eines der Programmierung der 
codeprogrammierenden Reihe (RR) dienenden Speicherelements (FF pp5 ) 
verbunden ist. 



6. Codegenerator nach Anspruch 5 r dadurch gekennzeichnet , dass 
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eine Mehrzahl von der Programmierung der codeprogrammierenden Reihe 
(RR) dienenden, jeweils einem UND-Gatter (UND ppl ) und einem EXOR- 
Gatter (EXOR ppl ) zugeordneten Speicherelementen (FF ppl/Pp2 , PP 3,p P 4, . . . P pn) 
vorgesehen und in einer zu einem Kreis geschlossenen Reihe (RRR) 
geschalten ist und wenigstens ein EXOR-Gatter (EXOR ppp i) angeordnet 
ist, dessen erster Eingang mit dem Ausgang eines in der Reihe (RRR) 
befindlichen Speicherelements (FF ppl ) , dessen zweiter Eingang mit 
dem Ausgang eines weiteren in der Reihe (RRR) befindlichen 
Speicherelements (FF pp3 ) und dessen Ausgang mit dem Eingang des in 
der Reihe (RRR) dem mit dem ersten Eingang des EXOR-Gatters 
(EXOR ppp i) verbundenen Speicherelement (FF ppl ) nachf olgenden 
Speicherelements (FF pp2 ) verbunden ist. 

7. Codegenerator nach einem der Anspriiche 1 bis 6, dadurch ge- 
kennzeichnet, dass er wenigstens einen Anschluss fur wenigstens 
einen zweiten, identisch aufgebauten Codegenerator aufweist, sodass 
beide Codegeneratoren zur gleichen Zeit mit dem selben Programmtakt 
versorgt werden konnen. 

8- Einrichtung zum Senden und Empfangen von verschliisselten In- 
formationen mit wenigstens zwei Codegeneratoren nach einem der An- 
spriiche 1 bis 7, dadurch gekennzeichnet , dass die Codegeneratoren 
jeweils wenigstens einen Anschluss fur die gleichzeitige Versorgung. 
der codeprogrammierenden Speicherelemente (FF pl , p2fP3 , P 4) aller 
zusammengeschlossenen Codegeneratoren mit demselben Programmtakt 
aufweisen, sodass die codeprogrammierenden Speicherelemente 
(FF plrp2/P 3 r . .. pn ) aller zusammengeschlossenen Codegeneratoren 
gleichzeitig samtliche mogliche Zustandskombinationen durchlaufen 
und bei gleichzeitigem Trennen der Codegeneratoren von dem 
Programmtakt mit derselben Programmierung versehen sind. 

9. Einrichtung nach Anspruch 8, dadurch gekennzeichnet , dass die 
Codegeneratoren jeweils zwei Anschlusse fur die gleichzeitige Ver- 
sorgung der codeprogrammierenden Speicherelemente (FF pl , p2 , p3 ,...pn) 
und der der Programmierung der codeprogrammierenden 
Speicherelemente (FF pl/p2 , P 3,. .. P n) dienenden Speicherelemente 
(FF ppl , pp2 ,pp3,...ppu) aller zusammengeschlossenen Codegeneratoren mit 
zwei unabhangig laufenden Programmtakten aufweisen , wobei die der 
Programmierung der codeprogrammierenden Speicherelemente 
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(FF p i,p2,p3,...pn) dienenden Speicherelemente (FFp P i,pp2, PP 3,...ppn) 
samtliche mogliche Zustandskombinationen mindestens einmal und die 
codeprogrammierenden Speicherelemente (FFpj^pa.paj.-.pn) aller 
zusammengeschlossenen Codegeneratoren gleichzeitig eine bestimmte 
Anzahl samtlicher moglicher Zustandskombinationen durchlaufen und 
nach gleichzeitigem Trennen der Codegeneratoren von den 
Programmtakten alle zusammengeschlossenen Codegeneratoren mit 
derselben Programmierung versehen sind. 



WO 03/075507 



PCT/AT03/00063 



1/5 




cc 



_!• O O* 

Oo > 



Q 

z 



ERSATZBLATT (REGEL 26) 



WO 03/075507 PCT/AT03/00063 



2/5 




ERSATZBLATT (REGEL 26) 




ERSATZBLATT (REGEL 26) 



WO 03/075507 PCT/AT03/00063 



4/5 




ERSATZBLATT (REGEL 26) 




ERSATZBLATT (REGEL 26) 



RNATIONAL SEARCH REPORT 



Int. 



e^P^nal Application No 

PCT/AT 03/00063 



A. CLASSIFICATION OF SUBJECT MATTER 

IPC 7 H04L9/26 



According to International Paten! Classltlcallon (IPC) or to both national classification and IPC 



B. FIELDS SEARCHED 



Minimum documentation searched (classification system followed by classification symbols) 

IPC 7 H04L 



Documentation searched other than minimum documentation to the extent thai such documents are Included In the fields searched 



Electronic data base consulted during the International search (name of data base and, where pradlcal. search terms used) 

WPI Data, PAJ, EPO-Internal , IBM-TDB, INSPEC 



C. DOCUMENTS CONSIDERED TO BE RELEVANT 



Category • Citalion of document with Indication, where appropriate, of the relevant passages 



Relevant to claim No. 



KENCHENG ZENG: "PSEUDORANDOM BIT 
GENERATORS IN STREAM-CIPHER CRYPTOGRAPHY" 
COMPUTER, IEEE COMPUTER SOCIETY, LONG 
BEACH., CA, US, US, 
vol. 24, no. 2, 

1 February 1991 (1991-02-01), pages 8-17, 

XP000219462 

ISSN: 0018-9162 

page 10, middle column, last line 
-right-hand column, line 29; figure 6 



□ 



Further documents are listed in the continuation of box C. 



□ 



Patent family members are listed In annex. 



° Special categories of cited documents : 

•A" document defining the general state of the art which is not 

considered to be of particular relevance 
■E" earlier document but published on or after the International 

filing date 

document which may throw doubts on priority daim(s) or 
which is cited to establish the publication date of another 
citation or other special reason (as specified) 
"C document referring to an oral disclosure, use, exhibition or 
other means 

■P" document published prior to the international filing date but 
later than the priority date claimed 



T later document published after the International filing dale 
or priority date and not In conflict with the application but 
dted to understand the principle or theory underlying the 
Invention 

*X" document of particular relevance; the claimed invention 
cannot be considered novel or cannot be considered to 
involve an inventive step when the document is taken alone 

•V document of particular relevance; the claimed invention 
cannot be considered to Involve an Inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skilled 
In the art 

document member of the same patent family 



Date of the actual completion of the international search 



1 July 2003 



Dale of mailing of the international search report 



11/07/2003 



Name and mailing address of the ISA 

European Patent Office, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
TeL (+31-70) 340-2040, Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 



Authorized officer 



Holper, 6 



Forni PCT/ISA/210 (second sheet) (July 1902) 



INTERNATIONAAER RECHERCHENBERICHT 



Intc^Pionalos Aktenzelchen 

PCT/AT 03/00063 



A. KLASS1 FIZIERUNG DES ANWIELDUNGSGEGENSTANDES 

IPK 7 H04L9/26 



Nach der Internationalen Patentklassifatatlon (IPK) Oder nach der natlonalen Klassffikatlon und der IPK 



B. RECHERCHIERTE GEBIETE 



RecherchierterMfrideslprOfstoff (Wassifikatlortssystem und Klassifikationssymbole ) 

IPK 7 H04L 



Recherchierte aber nfoht zum Mindestprufstoff gehdrende Verdffentliohungen, sowett diese unter die recherchlerten Geblete fallen 



Wahrend der internationalen Recherche konsultierte elektrontsche Datenbank (Name der Datenbank und evt). vetwendeie Suchbegrtffe) 

WPI Data, PAJ, EPO-Internal , IBM-TDB, INSPEC 



C. ALSWESENTLICH AMGESEHENE UNTERLAGEN 



Kategorle 0 Bezelchnung der Veroffentlichung, sowett erfordertlch unter Angabe der in Betracht kommenden Telle 



Betr. Anspruch Nr. 



KENCHENG ZENG: "PSEUDORANDOM BIT 
GENERATORS IN STREAM-CIPHER CRYPTOGRAPHY- 
COMPUTER, IEEE COMPUTER SOCIETY, LONG 
BEACH., CA, US, US, 
Bd. 24, Nr. 2, 

1. Februar 1991 (1991-02-01), Seiten 8-17, 

XP000219462 

ISSN: 0018-9162 

Seite 10, mittlere Spalte, letzte Zelle 
-rechte Spalte, Zelle 29; Abb1 Idling 6 



□ 



Weitere VerSffentlichungen slnd der Fortsetzung von Feld C zu 
entnehmen 



□ 



Siehe Anhang Patentfamilie 



° Besondere Kategorien von angegebenen VerOffentllchungen : 

•A' VerGffentBchung, die den allgemelnen Stand der Technik definlert, 
aber nicht als besondere bedeutsam anzusehen let 

"E" afteres Dokument, das Jedoch erst am oder nach dem Internallonalen 
Anrneldedatum veroffentllcht worden 1st 

*L' Ver5tfentlichung,d!egeelgnetlstelnen Priorttatsanspruch zwelfelhaft er- 
schelnen zu lassen, oder durch die das VerSffentlichungsdatum elner 
andaren tm Recherchenberlcht genannten Veroffentlichung belegt werden 
soil oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgerahrt) 

■Cr Veroffentlichung, cfiesich auf elne mflndBche Offenbarung, 

eine Benutzung, elne AussteDung oder andere MaBnahmen bezleht 

■P' VerSfTentJichung, die vor dem Internationalen Anrneldedatum, aber nach 
dem beanspruchten Priorftatsdatum yer5ffentEcht worden 1st 



T* Spatere VerSffentlichung, die nach dem Internationalen Anrneldedatum 
oder dem Prioritatsdatum verfiffentllcht worden 1st und mft der 
Anmeldung nlcht kollidiert, sondem nur zum Verstandnls des der 
Erfindung zugrundeliegenden Prinzips oder der Ihr zugrundetiegenden 
Theorie angegeben ist 

"X" VerdffentHchung von besonderer Bedeutung; die beanspruchte Erfindung 
kann alieln aufgrund dleser Veroffentlichung nlcht als neu oder auf 
erfinderlscherTatigkett beruhend betrachtet werden 

■Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Taltgkelt beruhend betrachtet 
werden, wenn die Ver6ffentllchung mit einer oder mehreren anderen 
Veroffentllchungen dleser Kategorle In Verblndung gebracht wlrd und 
diese Verblndung fur einen Fachmann naheliegend 1st 

■&• VerdffentHchung, die Mitglled derselben Patentfamilie ist 



Datum des Abschlusses der Internationalen Recherche 



1. Juli 2003 



Absendedatum des Internationalen Recherchenberichts 



11/07/2003 



und Postanschrift der Inlernationalen RecherchenbehOrde 
Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rtjswijk 
Tel (+31-70) 340-2040, TX. 31 651 epo nl. 
Fax: (+31-70) 340-3016 



BevoBmachtlgter Bediensteter 

Holper, G 



Formblatt PCT/1SA/210 (Blatt 2) {Jul! 1992) 



